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OSSIM en la red

OSSIM es una herramienta de monitorizacion de seguridad para administradores de
sistema. Agrupa 22 programas libres, como cortafuegos, detectores de intrusos o
antivirus, algunos tan conocidos como Nessus, Nmap o Snort, todos en un mismo
paquete, que puede bajarse gratuitamente de Internet. Pero la funcion de OSSIM no es
s6lo poner a trabajar juntos estos programas: recoge y ordena la informacion que
generan y la cruza, para hacer valoraciones sobre el estado de la red o buscar patrones
que sirvan para detectar si esta siendo atacada....

... La gracia de OSSIM es que, al integrar programas libres, no tiene que encargarse del
desarrollo de éstos, que ya tienen su propia comunidad que los perfecciona. Asi, todos
los esfuerzos van a mejorar el motor que los pone a trabajar juntos. "Es el "efecto red" en
su estado mas puro: todo se reutiliza y no se hacen las cosas veinte veces. En nuestro
caso, heredamos el esfuerzo de 22 productos y simplemente los ponemos a hablar entre
ellos", explica Julio Casal, director del Area de Seguridad de IT Deusto y uno de los
protagonistas de este éxito.

... La utilizan empresas desde Sudafrica a Singapur, incluidas corporaciones y bancos
espafioles. La aventura de estos hackers, cuya empresa compraba IT Deusto a principios

de 2004, es un buen ejemplo de cdmo hacer negocio con un producto que se regala.




Seguridad Open Source

100%
Seguridad

Open Source

100% Auditable

Cualquiera puede auditar el codigo fuente OSSIM en cualquier
momento.

Gobierno y organizaciones estratégicas no deberian confiar en
software ajeno.

100% Adaptable

Tener acceso al cddigo fuente nos ofrece adaptabilidad del

sistema.



Evolucidon del mercado de la seguridad
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El flujo de un evento de seguridad a través de las componentes de
OSSIM puede dar una idea suficientemente clara del proceso de
correlacion y normalizacion que es llevado a cabo.

SIEM

Events are stored in the SQL Database /\

Events are comelated (Logical comalation,
Croas Comelation and Inventory Comelation)

A Risk value [0-10) is calculated for every
event

EVENTS

Polickes configure how the SIEM wal process
the events (To create exceptions)

SIEM colects events sant by the Sensors or by
oihar SIEM or Logger

1

New events generated during comelation
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> 10 millones lineas cédigo
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Agregacion de logs
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Integral Security System







Interoperabilidad
OSSIM puede recoger datos y enviarlos a través de multiples protocolos..

A través de un agente genérico es inmediato crear un
plugin nuevo. Ejemplo de plugin de pads:

[DEFAULT]
plugin_ id=1516

. SNMP Syslol SMTP SQL
[config] yslog Q
type=detector
enable=yes 4
source=log
location=/var/log/ossim/pads.csv
# create log file if it does not exists,
# otherwise stop processing this plugin
create file=true
process=pads
start=yes ; launch plugin process when agent starts Management
stop=no ; shutdown plugin process when agent stops
startup=% (process)s -D -w % (location)s Server
shutdown=killall % (process)s

[pads-service]

event type=host-service-event

regexp="" (\IPV4), ([",1*), ([, 1%), ([*,1%), ([",1%), (\d+)S$"
host={$1}

port={$2}
protocol={$3}
service={$4}
Sensor

application={$5}

Plg Plg Plg Plg

Syslog Syslog SNMP SNMP SNMP fl\él\éi Syslog syslog OPSEC Syslog Syslog mﬂm
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Disponibilidad

Nagios

Cutront Network Statin |
Lt Updated: Sun vl 95 $400.00 COT 2001
Magise™.

Logaed W a8 goent
 Mettasng prriem w nasay

B T

 Sanece thada w ben) e ivied

[¥ne Moy T ot g% Aoay |

Host Status Totak

Service Detalls For All Hosts

(753001 140408 4448 Tm 130
I o712 2001 140430 <498 @ T3¢

IR o7 152001 00 Sran vmane
RN o7 2201 1320 a4 1m0

R o7 152001 140400 4008 T 22
IR 07152001 160430 4406 a5 22r

R o715 2001 140530 4¢3 e e
R 0152001 140296 4498 33w 3

R o715 3001 140400 4490 @t 304
BRI 0715 3001 140439 44 3% 4t 23

IR 07152001 140543 4498 #4m 2
R 07 152001 140230 S43% 20w 2s

6§56 55 65 55 55 5 &

Service Status Tetals

0% | Warning | Untnaven| Coticalf Fenling
L1 o MW

s

w

NG o Pt b = 0%, KTA =060 me
CRITICAL - Plagm Sbomed sl s%er 90 serenid

(hamies Ched Timed Ovo)
CRITICAL - Plagin bamed vt sfei 9 poranss

CRITICAL » Phugin Gmad oot sfer 20 seiends
(Semice Ches Timat Ot

CRITICAL - Plogim Smed oot st 90 pesends
(amice (has Timas Ov0)

CRITICAL . Ploga bmad 4ot sher 83 sesents
(Bamive Ches Yimed Ove)

CRITICAL - Phagen Smed oot 2mei 53 snivnts
(Sardes Chem Timad Outy

i

L A

ol

I LI T | T
[ T TE AT I EE T
[T Fr e s

B BEDMITS d%on X

O -x-008 3T 1600 En HeXu
DR BT IB00 O i b
LT B T Tt ]
S a1 e
O o 00e a4 11 eG4k

PG Ok - Puchl ioae = 0F, R4, = 38 10ire-
TCF O - 0 mcond respar T on g 2000
PG - Pt ey = PR, BT, e T 80
D ok - 1 350 (R ew R .
D - R R e £

T 0 10 BT PR s E i

D o - .0V (77 il o
D o - 257500 SRS e o, . L 2
Db o - 10050 ) o o

TGP 0 - 0 et roaparrs R £ st 800
TR o L 0 bl e e i et AR

s o - Pacind boan = 0P, 16, = 48 40ira
D i - 150 (i e mn

[k ok - 3020 PR Frem oA R L "7

Dotk - (B (M%) o .
- PP PRI A L T
Dt ol - 8 R () o

TR D6 - I o e o ot S8

PR O - P o (PR TR, w42 B0
Db o - 1 2205 (BT rom o B

gyt

-
- enh
Tuk

- 4.

04 - 5T R o 0 =

s ok - 1 2 (BT o
D s - 475 PR o e

D s - | B OO e e L S

D s - | NS L o o W
TR 1 il ' M (8 ] S
TEF O ] i T O o D

PG O - P s = P, T8, = 42 40
D o -1 505 (M%) emon &
D o - G728 ) P o
Dht i - IEPRD IR P oA K. o
R - 1Y T Pt R
Digi o - 16200 PO B E -

TCP 08 - 0 mecoec] rempores S on ot SO0

e A




192.168.2.97

Repartition of the level of the secunty problems :

Low/Infa )

urity notes found)
tes found)

notes found)
otes found)

Vulnerabilidades

Vulnerability found on port http (80tcp)

The remaote host 18 running a wersion of FHP 4.3 which iz older or equal to
437

& OsIN

AEROETS  MORITORS FOLICY COREELATION CONFIGURATION TOOLS LOGOUT

VULRIRARILITIER

Pl et ki L e lad | Mt daigees Pedl wmlght Lh U global desscerity

AN S0 ST

Bty o eales

Smivload AhAL are Chi nedl preiesl oa Us iteak ©

I
I
i
I
i
w
-
k
-q.
I

Bt i mmmees

e g

manl CwEc
g
recberd iLilAi
mrepe it
-
" (2N
ke
AL



\‘f“l S ESS

bsb

S EMOLE" '-3}-',-) Ol ECTION
SR ESPONSEIEXECUTOTT

A E

m ° Intsgyrity conitrol

@ c O [H]‘Q)Eﬁli UDS

ognzngg O HW\V@W&@)W



http://images.google.es/imgres?imgurl=http://muraliraju.info/assets/2007/7/1/ossec-logo.jpg&imgrefurl=http://muraliraju.info/2007/7/1/hids-with-ossec&h=96&w=250&sz=12&hl=es&start=14&sig2=eWThbWol98WPTSSFalVp9Q&um=1&usg=__qEBVEsqyhjrsb3xvKhfwdHETgG0=&tbnid=XzvmJztrtRQ2YM:&tbnh=43&tbnw=111&ei=jGfTSLKPMp6i0wSJ4t3-Dg&prev=/images?q=ossec&um=1&hl=es&rlz=1C1GGLS_esES291&sa=N

Inventario

Pasivo — Sin Agente Activo — Sin Agente

_-¥
_-
Arpwatch ----»
O Nmap -
pOf
Agente
inventary 6 Number Software name
726 OCS Inventory Agent 4.0.3.2
723 Trend Micro OfficeScan Client
Editor Nombre
WA ichle i 722 Microsoft Windows XP Professional
Microsoft Corparation Microsoft Office Enterprise 2007 688 Crystal Report Viewer
Kaspersky Lab Kaspersky Internet Security 6.0 673 SoundMax
Microsoft Corperation Hotfizx for Windows Media Format SDK (KE900399) 541 WinZip
Microsoft Corporation Hotfix for Windows Media Format SDK (KB302344)
531 Microsoft Office Professional Edition 2003
Micrasoft Corporation Hotfix for Windows Media Player 10 (KB207658)
Microsoft Corparation Actualizacidn de ssguridad para el Reproductor de Windaws Media (KB911564) 465 Broadcom Gigabit Integrated Controller
Microsoft Corporation Actualizacién de seguridad para e Reproductar de Windows Media 10 (KB911565) 446 Intel{R) Graphics Media Accelerator Driver
Microsoft Corperation Actualizacion de seguridad para Windows P (KB913433) 424 Dell ResourceCD
Microsoft Corporation actualizacion de sequridad para Windows XP (KB916281) 400 Revisicn de Windows XP - KBB73339
Micrasoft Corp _
i Nombre: DESKTOR i
/A Dominio: INICIOMS Nombre del SO: Microsoft Windows XP Professional 3
WA Userdomain: DESKTOP Yersion del SO: 5.1.2600 3
/A Oltimo inventario: 04/04/2007 16:34:12 Serwvice pack: Service Pack 2
HAA Direccidn IP: 172,31.0.2 Comentarios: windows UE
Micrasoft Corg Nombre usuario: Adrninistrador Usuario Windows: Winug
Memoria: 512 Nidmero licencia Windows: 55274-640-4350801-23820
Memoria virtual: 1250 Clave Windows: B3PTY-0Q2WTH- CRK4R-THIRF-39H4
Mombre de red 1: 172.31.0.0 Agente: OCS-NG_windows_client_w4032

Nombre de red 2: 0.0.0.0
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Cambios de Mac

Malware y spyware
Aplicaciones no legitimas
Anomalias

Wirus en Expanzion
Escaneo de Maguinas
Amenaza de seguridad
Violacion de la politica
Fallos en Aplicaciones
Cambio de Sistema Operativo
Generic




OSSIM posee una gran capacidad para generar objetos graficos y métricas ordenados en Cuadros de Mando.
Estos Cuadros de Mando pueden son modificados y customizados por el cliente a sus necesidades.
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Security news feed [help]
« [4/5] Mozilla Firefox Multiple Vulnerabilities some wulnerabilities have been

reported in Mozilla Firefox, which can be exploited by malicious people to conduct
spoofing attacks, bypass certain...

» [3/5] Mozilla Thunderbird Memory Corruption Vulnerability A
ulnerability has been reported in Mozilla Thunderbird, which can potentially be exploited
by malicious people to compromise a user's system.

» [4/5] Mozilla SeaMonkey Multiple Vulnerabilities have been reported in
Mozilla SeaMonkey, which can be exploited by malicious people to conduct spoofing attacks, bypass
certa.

 [3/5] Bochs NE2000 RX Frame Overflow and Disk Controller Denial of Serviee Tavs
Ormandy has reported some ties in Bochs, which can be exploited by malicious people to
cause 3 Do (Denial of Service) or comprom...

» [2/5] Sun Solaris update for Adobe Flash Player Sun has issued an update for Sun Solaris.
This fixes a winerability, which can be exploited by malicious people to bypass certain security restri..
 [3/5] Ubuntu update for freetype Ubuntu has issued an update for freetype. This fixes a
winerability, which can be explaited by malicicus people to cause a DoS (Denial of Service...

« [4/5] Gentoo update for mplayer Genteo has issued an update for mplayer. This fixes some
winerabilities, which potentially can be exploited by malicious people to compromise a u...

 [3/5] Gentoo update for freetype Gentoo has issued an update for freetype. This fixes 3
winerability, which can be explaited by malicicus people to cause 2 DoS (Denial of Service...

» [4/5] Zenturl ProgramChecker ActiveX Components ActiveX Control "DownloadFile()"
Insecure Method shinnai has discovered a vulnerability in Zenturi ProgramChecker, which can be
‘exploited by malicious people to overwrite arbitrary files or compr...

» [4/5] Apple QuickTime Java Extension Two Vulnerabilities Two winerabilities have been
reported in Apple QuickTime, which can be exploited by malicious people to gain knowledge of
potentially sensitive i..

Virus count
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Compliance Framework

OSSIM Compliance Framework Solution, permite a las organizaciones medir sus niveles de seguridad de

acuerdo a regulaciones como:

* ISO27001
* SOX

* PCI

* HIIPA
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