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Por que Asegurar mi
entorno Web

* Mayores Niveles de Riesgo

o Amenazas

o Vulnerabilidades



Riesgos

Apple, ultima victima de ola de = o=
ciberataques a tecnologicas de EU
E-] Nota

Consejo Electoral de Ecuador revela = (W

intento de entrar en sistema informatico
E Nota ﬁ:l Fotogaleria América Latina | Pirateria | Hackers | ElecciE::asdnzr:

———

Domingo Paredes,

alarmante stuacio

El Consejo Nacional Electoral del pais
sudamericano asegura que hubo un intento
para penetrar sus datos elecforales

QUITO, ECUADOR (17/FEBf2013).- El presidente
del Consejo Nacienal Electoral (CNE) de Ecuador,
Domingo Paredes. reveld hoy gue esa entidad
detectd un intento de penetracidn en su sistema
informatico, mientras los ecuatorianos acuden a
las urnas para elegir Presidente, Vicepresidente y
legisladores.

— ELvarn
Twitter revela un ataque informatico que afect6 a
250.000 usuarios

Feb 2, 2013 | Cinco Dias "Mo podria dar mas detalles. eso esta bajo

investigacign”, dijo Paredes a Efe al apuntar que,
en todo caso, estan demostrando "que hay contral
de la situacion” y que el software desarrollado es
"altamente seguro”.

rhMe gusta | [ S el primero de tus amigos al que le gusta esto. Compartir | ¢ ﬁ L d

la electoral en

"Descubrimos un atague en marcha y fuimos capaces de frenarlo pocos momentos despues (...}
Este ataque no era el trabajo de amateurs, y no creemos que haya sido un incidente aislado”,

R explicd en una entrada de su blog de Twitter. Bob Lord, director de seguridad de la compafia. "o
e o . solicia para atrapar a
de tecnologia. AR Lord agrego que "los atacantes eran extremadamente sofisticados, y creemos que otras
compafiias y organizaciones también han sido atacados recientemente. parecen estar

agues cibernéticos

recientes a firm;

Entre |la informacién captada, figuran nombres de usuarios, cuentas de correo y contrasefias

cifrados. "Aungue solo un porcentaje pequefio usuarios ha sido potencialmente afectado,

" i i Aoyt & =16 i A . s
EI ma|ware (SO animamos a los usuarios a fortalecer sus claves y contrasefias”. sefialdo Lord. quien recomendd y se eXtQNdIO a través

e mezclar en las contrasefias ndmeros. letras v otros iconos.
de un sitio web Jesta a una consulta.

"Hemos identificado un peguefio nimero de sistemas de Apple que estaban infectados y los aislamos de nuestra
red”.

El software maliciosoc se aprovechd de una vulnerabilidad en el programa Java utilizade como "plug-in" para los YSECURE °

programas de navegacion web.
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Riesgos

Ciberespias se infiltran en los sistemas del banco central de
Australia

Gabriela Villarreal | 11.03.2013 21:02 MSK | Comentar

Se ha descubierto que los sistemas del Banco de Reserva de Australia (Reserve Bank of Australia), el banco central de este pais, han

. i i A e los pl i
Un camaleon virtual roba millones de dolares a empresas Se penEs s
pUinCitﬂriﬂS ilectar informacidn

En aguel entonces, se

) ) amia.
Gabriela Villarreal | 21.03.2013 13:55 MSK | Comentar

on a ejecutivos del banca,
ue supuestamente
y titulo eran posibles®,

Se ha descubierto una red zombi disefiada para pulsar en anuncios publicitarios de Internet. Esto causa serios dafios econdmicos alas
agencias publicitarias, costandoles hasta 6 millones de ddlares por mes.

La empresa de seguridad Spider.io anuncid el descubrimiento de la red zombi, llamada Chamaleon. Se estima que Chamaleon ha
infectado “por lo menos™ 120.000 equipos, el 95% de los cuales se encuentra en los Estados Unidos. También se ha detectado |a

o mido que contenia el
amenaza en 202 sitios web. d

; de spam porgue no

La red zombi esta especialmente disefiada para actuar como si un humano estuviera visitando los sitios web v pulsando en los avisos.
Coma las empresas publicitarias deben pagar al sitio web cada vez que alguien pulsa en sus avisos, este ataque roba dinero a las

. e sponsable de los
empresas vy enriquece a los sitios web afectados. =P

'na chinag, por supuesto,

Los bots visitan el mismo grupo de sitios web, con pocas variaciones. “Es dificil imaginar por qué alguien soltaria este tipo de red zombi
en 202 sitios web sin tener la intencidn de cometer fraude publicitario®, dijeron los especialistas de Spider.io. “Por desgracia, no
podemaos definir con certeza quién esta detrds de esto. Hasta podria ser un individuo dentro de una compafiia, haciéndaolo sin el
conocimiento de sus colegas o jefes”, explicaron los expertos.

Este tipo de atagues no es comdn porque reguiere un nivel de complejidad avanzado. En este caso, todos los bots se hacen pasar por
Internet Explorer @ funcionando en Windows 7, tienen patrones de click aleatorios y utilizan Flash y JavaScript para “humanizar’ su
actividad.
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;Preguntas?

5Cudnto cuesta realmente una empresa cuando
suU servidor web es atacado@

5QuUEé pasa si se interrumpe la disponibilidad de los
sisfemas criticos Web?

5Cudles son los costos asociados a un hackeo o
robo de informacion propietaria?

5Qué gana nuestro competidor desde un servidor
web No seguroe

seguridad de la informacién



;Que es un riesgo?

« Esla probabilidad o posibilidad de que ocurra un
acontecimiento indeseado o se realice una accidn
no deseada de modo que afecte negativamente
a la organizacion, a sus activos y/o a la
consecucion de sus fines, objetivos y resultados.

seguridad de la informacién



:Que necesito saber para
identificar riesgos?

Valor del Activo * Probabilidad de Ocurrencia *
Impacto = Riesgo

Determinar Activos
|dentificar Vulnerabilidades
Determinar Amenazas
Probabilidad de Ocurrencia
Impacto

seguridad de la informacién



Riesgos de Seguridad

Atentar con:
Confidencialidad

Infegridad
Disponibilidad
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(Que son los riesgos de seguridad en aplicaciones?

Los atacantes pueden potencialmente usar muchas diferentes rutas a fravés de su
aplicacion para causar dano en su negocio U organizacion. Cada una de estas rutas
representa un riesgo que puede, o no, ser lo suficientemente serio como para merecer
atencion.

Agentes Vectores Debilidades Controles Impactos Impactos
De Amenaza De Ataque De Seguridad De Seguridad Tecnicos al Negocio
==n=@® Ataque > Debilidad @ == Control @ ===, Lapacto
N
- —
n
- am
% Ataque sss@ Debilidad @ ==@ Control @ ==s" Impacto
Funcién  ——
Ataque su@® Debilidad C T Impacto
Recurso 7

Debilidad ﬁ Control




Mapa de R1esgos
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:Queé hacer?

OWASP
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OWASP

« Open Web Application Security Project

o Sin fines de lucro, organizacidon de voluntarios
* Todos los miembros son voluntarios
« Todo el trabajo es donado por los patrocinadores
o Proporcionar recursos gratuitos para la comunidad
« Publicaciones, articulos, normas
« Software de Testeo y Capacitacion
« Capitulos locales & Listas de correo
o Soportada a través de patrocinios
« Apoyo financiero a través de empresas o patrocinadores
« Patrocinios personales de los miemlbros
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OWASP TOP 10

OWASP Top 10 - 2007 (Previo)

A2 - Fallas de inyeccion

OWASP Top 10 - 2010 (Nuevo)

A1l -Inyeccién

A1l - Secuencia de Comandos en Sitios Cruzados (XSS)

A2 - Secuencia de Comandos en Sitios Cruzados (XSS)

A7 - Pérdida de Autenticacion y Gestion de Sesiones

A3 -Pérdida de Autenticacion y Gestion de Sesiones

A4 - Referencia Directa Insegura a Objetos

A4 - Referencia Directa Insegura a Objetos

A5 - Falsificacion de Peticiones en Sitios Cruzados (CSRF)

A5 - Falsificacion de Peticiones en Sitios Cruzados (CSRF)

<T10 2004 A10 — Administracion Insegura de Configuracion>

A6 — Defectuosa Configuracion de Seguridad (NUEVO)

A8 - Almacenamiento Criptografico Inseguro

A7 - Almacenamiento Criptografico Inseguro

A10 - Falla de Restriccion de Accesoa URL

A8 —Falla de Restriccion de Acceso a URL

A9 — Comunicaciones Inseguras

A9 - Proteccion Insuficiente en la Capa de Transporte

<no disponible en T10 2007>

A10 - Redirecciones y reenvios no validados (NUEVO)

A3 - Ejecucién Maliciosa de Ficheros

<removido del T10 2010>

A6 - Filtrado de Informacion y Manejo Inapropiado de Errores

<removido del T10 2010>

CIDSECURE
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OWASP TOP 10 2013 RC1

OWASP Top 10 — 2010 (Previous)

OWASP Top 10 — 2013 (New)

Al — Injection

Al — Injection

A3 — Broken Authentication and 5ession Management

A2 — Broken Authentication and 5ession Manage ment

A2 — Cross-Site Scripting [(X55)

A3 — Cross-Site Scripting [X55)

Ad — Insecure Direct Object References

Ad — Insecure Direct Object References

Ab — Security Misconfiguration

A5 — Security Misconfiguration

AT — Insecure Cryptographic Storage — Merged with A9 =

Ab — Sensitive Data Exposure

BB — Failure to Restrict URL Access — Broadened into =

AT — Missing Function Level Access Control

A5 — Cross-Site Request Forgery [CSRF)

AE — Cross-Site Request Forgery [CSRF)

<buried in Ab: Security Misconfiguration=

A9 — Using KEnown Vulnerable Components

AlD — Unwvalidated Redirects and Forwards

Al — Unvalidated Redirects and Forwards

AL — Insufficient Transport Layer Protection

Merged with 2010-A7 into new 2013-A6




Riesgos de Seguridad
Web — OWASP Top 10

A1 -Inyeccion

A2 — Secuencia
de comandos en

sitios cruzados
(XSS)

A3 -Pérdida de
Autenticacion y
Gestion de
Sesiones

eLas fallas de inyeccion, tales como SQL, OS, y LDAP, ocurren cuando datos no confiables
son enviados a un interprete como parte de un comando o consulta. Los datos hostiles del
atacante pueden engafiar al interprete en ejecutar comandos no intencionados o acceder

datos no autorizados.

eLas fallas XSS ocurren cada vez que una aplicacién toma datos no confiables y los envia
al navegador web sin una validacion y codificaciéon apropiada. XSS permite a los
atacantes ejecutar secuencia de comandos en el navegador de la victima los cuales pueden
secuestrar las sesiones de usuario, destruir sitios web, o dirigir al usuario hacia un sitio

malicioso.

e[ as funciones de la aplicacion relacionadas a autenticacién y gestion de sesiones son
frecuentemente implementadas incorrectamente, permitiendo a los atacantes
comprometer contrasefias, llaves, token de sesiones, o explotar otras fallas de

implementacion para asumir la identidad de otros usuarios.

CIDSECURE
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Riesgos de Seguridad
Web — OWASP Top 10

UL S5 et . | *Una referencia directa a objetos ocurre cuando un desarrollador expone una referencia a
e e gura un objeto de implementacion interno, tal como un fichero, directorio, o base Qe datos. Sin

: un chequeo de control de acceso u otra proteccion, los atacantes pueden manipular estas
a Objetos referencias para acceder datos no autorizados.

et Tl la o1 *Un ataque CSRE obliga al navegador de una victima autenticada a enviar una peticiéon
de Peticiones en [Rzidly .falsi‘f’ica‘do, incluyendo }q sesion del usuario y ngillquier otra informaciénde
Sitios Cruzados autenticacion incluida automaticamente, a una ap11cac1on web vulnerable. Esto permite al
atacante forzar al navegador de la victima para generar pedidos que la aplicacion
(CSRF) vulnerable piensa son peticiones legitimas provenientes de la victima.

* Una buena seguridad requiere tener definida e implementada una configuracion segura
para la aplicacién, marcos de trabajo, servidor de aplicacion, servidor web, base de datos,

A6 — Defectuosa

ot e el G 9y plataforma. Todas estas configuraciones deben ser definidas, implementadas, y
seguridad mantenidas ya que por lo general no son seguras por defecto. Esto incluye mantener todo
el software actualizado, incluidas las librerias de cddigo utilizadas por la aplicacion.

CIDSECURE
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Riesgos de Seguridad
Web — OWASP Top 10

A7 - . *Muchas aplicaciones web no protegen adecuadamente los datos sensibles, tales como

Almacenamiento tarjetas de crédito, NSSs, y credenciales de autenticacién con mecanismos de cifrado o

Criptografico hashing. Atacantes pueden modificar o robar tales datos protegidos inadecuadamente
Inseguro para conducir robos de identidad, fraudes de tarjeta de crédito u otros crimenes.

AS8 - Falla de ®*Muchas aplicaciones web verifican los privilegios de acceso a URLs antes de generar
Restriccion de enlaces o botones protegidos. Sin embargo, las aplicaciones necesitan realizar controles
similares cada vez que estas paginas son accedidas, o los atacantes podran falsificar URLs
Acceso a URL para acceder a estas paginas igualmente.

CIDSECURE
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Riesgos de Seguridad
Web — OWASP Top 10

A9 —.P.roteccmn e[ as aplicaciones frecuentemente fallan al autenticar, cifrar, y proteger la confidencialidad
Insuficiente en la 3 integridad de trafico de red sensible. Cuando esto ocurre, es debido a la utilizacion de
capa de algoritmos débiles, certificados expirados, invalidos, o sencillamente no utilizados

Transporte correctamente.

A10 -

Redirecciones y paginas o sitios web, y utilizan datos no confiables para determinar la pagina de destino.
Reenvios no Sin una validacién apropiada, los atacantes pueden redirigir a las victimas hacia sitios de
validados phishing o malware, o utilizar reenvios para acceder paginas no autorizadas.

eLas aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia otras

CIDSECURE
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~
% Vectores dé Vulnerabi]idage Impactog Impactos
RIESGO Aantes Ataque de Segurida Técnicos al Negocic
e

Amenaza o4 . >
Explotacion Prevalencia Deteccion Impacto

A3-Autent’n MEDIA COMUN MEDIA _

A4-DOR _ COMUN MODERADO
A5-CSRF MEDIA _— MODERADO
e B oo [ viovewioo
A7-Crypto DIFICIL  POCOCOMUN  DIFICIL _
ﬁ‘:[Acces” - POCO COMUN MEDIA MODERADO

A9-Transporte DIFICIL COMUN MODERADO

A10-Redirects MEDIA POCO COMUN - MODERADO




Otros Riesgos

Clickjacking (tfécnica de ataque recién descubierto
en el 2.008)

Denegacion de servicio (estuvo en el Top 10 del
2.004 — Entrada A9)

Ejecucion de archivos maliciosos (estuvo en el Top
10 del 2.007 — Entrada A3)

Falta de deteccion v respuesta a las intromisiones
Fallas de concurrencia

Filiracion de informacidon y Manejo inapropiado de
errores (fue parte del Top 10 del 2.007 — Entrada Aé)

Registro y responsabilidad insuficientes
(relacionado al Top 10 del 2.007 — Entrada Aéb)

seguridad de la informacién


http://www.owasp.org/index.php/Clickjacking
http://www.owasp.org/index.php/Clickjacking
http://www.owasp.org/index.php/Application_Denial_of_Service
http://www.owasp.org/index.php/Top_10_2007-A3
http://www.owasp.org/index.php/ApplicationLayerIntrustionDetection
http://projects.webappsec.org/Information-Leakage
http://www.owasp.org/index.php/Top_10_2007-A6
http://www.owasp.org/index.php/Top_10_2007-A6

Recomendacioes

Proyectos OWASP
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Mavegacidn

Home
About OWASP
AppSec Conferences
Chapters
Downloads
Mailing Lists
Membership
MNews
WASP Books
WASP Gear
WASE Initiatives
WASP Projects
Presentations
Press
Video
Volunteer With OWASP

Reference

Activities
Aftacks

[T S

ESAPI

OWASP

The Open Web Application Security Project

ESAPI {The OWASP Enterprise Security API) is a free, open source, web application security control library that makes it easier for programmers to write lower-
risk applications. The ESAPI libraries are designed to make it essier for programmers to retrofit security into existing spplications. The ESAPI libraries also
serve 85 3 sclid foundstion for new development.

Allowing for langusge-specific differences, sll OWASF ESAF| versions have the same basic design:

There is a set of security control interfaces. They define for example types of parameters that are passed to types of security controls.

There is a reference implementation for each security contrel. The logic is not crganization-specific and the logic is not application-specific. An
example: string-based input validaticn.

There are op Iy your own i
developed by or for your

15 for each security control. There may be application logic contained in these classes which may be
icn. An example: enterprise suthentication.

This project source code is licensed under the BSD license f, which is very permissive and about as close to public domain as is possible. The project
documentation is licensed under the Creative Commens @y license. You can use or medify ESAPI however you want, even include it in commercial products.
The following crganizations are a few of the many crganizations that are starting to adopt ESAFI to secure their web applicaticns: American Express f,
Apache Founda . B Allen Hamilton @, Aspect Security @, Coraid @, The Hartf
SPAWAR @, The World Bank @, SANS Institute #.

Please |et us know how your organization is using OWASF ESAPI. Include your name, organization’s name, and brief desoription of how you are using it. The
project lead can be reached here @)

. Infinite Campus @, Lodkheed Martin g, MITRE @, U.S. Navy -

Categoria Discusion Leer Verfuente Wer historial
Category:OWASP Enterprise Security API
(Redirigido desde ESAPI)
Home Downloads What | did with ESAPI Glossary Java EE Dot NET Classic ASP PHP ColdFusion CFML Python JavaSaoipt Chjective C
ESAFIC | ESAFICFP | ESAFI Per Froject Details

Force com

& Iniciar sesidn f crear cuenta

Ruby Swingset

ASPECT

Sponsored by:

Application Security Experts

CIDSECURE o
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XSS (Cross Site Scripting)
Prevention Cheat Sheet

The following snippets of HTML demonstrate how to safely render untrusted data in a variety of different contexts.

Data

Context Code Sample Defense
Type

String  |HTML Body <span>UNTRUSTED DATA</span> = HTML Entity Encoding &
= Aggressive HTML Entity Encoding &

String | Safe HTML Attributes <input type="text" name="fname" value="UNTRLISTED DATA"> + Only place untrusted data into a whitelist of safe attributes (listed below).
= Strictly validate unsafe attributes such as background, id and name.

String GET Parameter =a href="/site/search?value=UNTRUSTED DATA"=clickme=</a= o URL Encoding &
= Cannonicalize input
« URL Validation

Strin Untrusted URL in a SRC or HREF  |<a href="UNTRUSTED URL">clickme=</a= » Safe URL verification

: attribute <iframe src="UNTRUSTED URL" /> .

Whitelist http and https URL's only (Avoid the JavaScript Protocol to Open
a new Window)
o Attribute encoder

Strict structural validation &
String CS5 Value «div style="width: UNTRUSTED DATA">Selection=/div= s CSS Hex encoding

+ Good design of CSS Features

» Ensure JavaScript variables are quoted

Strin JavaScript Variable <script=var currentValue="UNTRUSTED DATA </script= « JavaScript Hex Encoding
. <script>someFunction(UNTRUSTED DATA'):</script= » JavaScript Unicode Encoding
s Ayoid backslash encoding (V" or ¥ or W)
HTML  |HTML Body <div=UNTRUSTED HTML</div> o HTML Validation (JSoup, AntiSamy, HTML Sanitizer) &
: <script=d towrite("UNTRUSTED INPUT: " +
Sting  DOM XSS script>document write( « DOM based XSS Prevention Cheat Sheet

document.location.hash);<script/=

CIDSECURE o
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Preguntas??

Rommel Macas
rlmacas@cidsecure.com
@rlmacas
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