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Seguridad !! 





Por qué Asegurar mi 
entorno Web  

 

• Mayores Niveles de Riesgo 

 
o Amenazas 

 

o Vulnerabilidades 



Riesgos 



Riesgos 



¿Preguntas? 
• ¿Cuánto cuesta realmente una empresa cuando 

su servidor web es atacado? 

• ¿Qué pasa si se interrumpe la disponibilidad de los 

sistemas críticos Web? 

• ¿Cuáles son los costos asociados a un hackeo o 

robo de información propietaria? 

• ¿Qué gana nuestro competidor desde un servidor 

web no seguro? 



¿Qué es un riesgo? 
 

 

 

• Es la probabilidad o posibilidad de que ocurra un 

acontecimiento indeseado o se realice una acción 

no deseada de modo que afecte negativamente 

a la organización, a sus activos y/o a la 

consecución de sus fines, objetivos y resultados. 



¿Qué necesito saber para 
identificar riesgos? 

 

• Valor del Activo * Probabilidad de Ocurrencia * 

Impacto = Riesgo 

 

• Determinar Activos  

• Identificar Vulnerabilidades 

• Determinar Amenazas 

• Probabilidad de Ocurrencia 

• Impacto 



Riesgos de Seguridad 
 

• Atentar con: 

 

• Confidencialidad 

• Integridad 

• Disponibilidad 

 



 ¿Qué son los riesgos de seguridad en aplicaciones? 
 

Los atacantes pueden potencialmente usar muchas diferentes rutas a través de su 
aplicación para causar daño en su negocio u organización. Cada una de estas rutas 
representa un riesgo que puede, o no, ser lo suficientemente serio como para merecer 
atención. 
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Mapa de Riesgos 



¿Realidad? 



¿Qué hacer? 

OWASP 



OWASP 
• Open Web Application Security Project 

o Sin fines de lucro, organización de voluntarios 

• Todos los miembros son voluntarios 

• Todo el trabajo es donado por los patrocinadores 

o Proporcionar recursos gratuitos para la comunidad 

• Publicaciones, artículos, normas  

• Software de Testeo y Capacitación  

• Capítulos locales & Listas de correo  

o Soportada a través de patrocinios  

• Apoyo financiero a través de empresas o patrocinadores 

• Patrocinios personales de los miembros 

 



OWASP TOP 10 
OWASP Top 10 – 2007 (Previo) OWASP Top 10 – 2010 (Nuevo) 

A2 – Fallas de inyección A1 – Inyección 

A1 – Secuencia de Comandos en Sitios Cruzados (XSS) A2 – Secuencia de Comandos en Sitios Cruzados (XSS) 

A7 – Pérdida de Autenticación y Gestión de Sesiones A3 – Pérdida de Autenticación y Gestión de Sesiones 

A4 – Referencia Directa Insegura a Objetos A4 – Referencia Directa Insegura a Objetos 

A5 – Falsificación de Peticiones en Sitios Cruzados (CSRF) A5 – Falsificación de Peticiones en Sitios Cruzados (CSRF) 

<T10 2004 A10 – Administración Insegura de Configuración> A6 – Defectuosa Configuración de Seguridad (NUEVO) 

A8 – Almacenamiento Criptográfico Inseguro A7 – Almacenamiento Criptográfico Inseguro 

A10 – Falla de Restricción de Acceso a URL A8 – Falla de Restricción de Acceso a URL 

A9 – Comunicaciones Inseguras A9 – Protección Insuficiente en la Capa de Transporte 

<no disponible en T10 2007> A10 – Redirecciones y reenvíos no validados (NUEVO) 

A3 – Ejecución Maliciosa de Ficheros <removido del T10 2010> 

A6 – Filtrado de Información y Manejo Inapropiado de Errores <removido del T10 2010> 



OWASP TOP 10 2013 RC1 



Riesgos de Seguridad 
Web – OWASP Top 10 

•Las fallas de inyección, tales como SQL, OS, y LDAP, ocurren cuando datos no confiables 
son enviados a un interprete como parte de un comando o consulta. Los datos hostiles del 
atacante pueden engañar al interprete en ejecutar comandos no intencionados o acceder 
datos no autorizados. 

A1 – Inyección 

•Las fallas XSS ocurren cada vez que una aplicación toma datos no confiables y los envía 
al navegador web sin una validación y codificación apropiada. XSS permite a los 
atacantes ejecutar secuencia de comandos en el navegador de la victima los cuales pueden 
secuestrar las sesiones de usuario, destruir sitios web, o dirigir al usuario hacia un sitio 
malicioso. 

A2 – Secuencia 
de comandos en 
sitios cruzados 

(XSS) 

•Las funciones de la aplicación relacionadas a autenticación y gestión de sesiones son 
frecuentemente implementadas incorrectamente, permitiendo a los atacantes 
comprometer contraseñas, llaves, token de sesiones, o explotar otras fallas de 
implementación para asumir la identidad de otros usuarios. 

A3 – Pérdida de 
Autenticación y 

Gestión de 
Sesiones 



Riesgos de Seguridad 
Web – OWASP Top 10 

•Una referencia directa a objetos ocurre cuando un desarrollador expone una referencia a 
un objeto de implementación interno, tal como un fichero, directorio, o base de datos. Sin 
un chequeo de control de acceso u otra protección, los atacantes pueden manipular estas 
referencias para acceder datos no autorizados. 

A4 – Referencia 
Directa Insegura 

a Objetos 

•Un ataque CSRF obliga al navegador de una victima autenticada a enviar una petición 
HTTP falsificado, incluyendo la sesión del usuario y cualquier otra información de 
autenticación incluida automáticamente, a una aplicación web vulnerable. Esto permite al 
atacante forzar al navegador de la victima para generar pedidos que la aplicación 
vulnerable piensa son peticiones legítimas provenientes de la victima. 

A5 – Falsificación 
de Peticiones en 
Sitios Cruzados 

(CSRF) 

• Una buena seguridad requiere tener definida e implementada una configuración segura 
para la aplicación, marcos de trabajo, servidor de aplicación, servidor web, base de datos, 
y plataforma. Todas estas configuraciones deben ser definidas, implementadas, y 
mantenidas ya que por lo general no son seguras por defecto. Esto incluye mantener todo 
el software actualizado, incluidas las librerías de código utilizadas por la aplicación. 

A6 – Defectuosa 
configuración de 

seguridad 



Riesgos de Seguridad 
Web – OWASP Top 10 

•Muchas aplicaciones web no protegen adecuadamente los datos sensibles, tales como 
tarjetas de crédito, NSSs, y credenciales de autenticación con mecanismos de cifrado o 
hashing. Atacantes pueden modificar o robar tales datos protegidos inadecuadamente 
para conducir robos de identidad, fraudes de tarjeta de crédito u otros crímenes. 

A7 – 
Almacenamiento 

Criptográfico 
Inseguro 

•Muchas aplicaciones web verifican los privilegios de acceso a URLs antes de generar 
enlaces o botones protegidos. Sin embargo, las aplicaciones necesitan realizar controles 
similares cada vez que estas páginas son accedidas, o los atacantes podrán falsificar URLs 
para acceder a estas páginas igualmente. 

A8 - Falla de 
Restricción de 
Acceso a URL 



Riesgos de Seguridad 
Web – OWASP Top 10 

•Las aplicaciones frecuentemente fallan al autenticar, cifrar, y proteger la confidencialidad 
e integridad de tráfico de red sensible. Cuando esto ocurre, es debido a la utilización de  
algoritmos débiles, certificados expirados, inválidos, o sencillamente no utilizados 
correctamente. 

A9 – Protección 
Insuficiente en la 

capa de 
Transporte 

•Las aplicaciones web frecuentemente redirigen y reenvían a los usuarios hacia otras 
páginas o sitios web, y utilizan datos no confiables para determinar la página de destino. 
Sin una validación apropiada, los atacantes pueden redirigir a las víctimas hacia sitios de 
phishing o malware, o utilizar reenvíos para acceder páginas no autorizadas.  

A10 – 
Redirecciones y 

Reenvíos no 
validados 



Resumen General 
RIESGO 

A1-Inyeccion FACIL COMUN MEDIA SEVERO 

A2-XSS MEDIA 
MUY 

DIFUNDIDA 
FACIL MOERADO 

A3-Autent’n MEDIA COMUN MEDIA SEVERO 

A4-DOR FACIL COMUN FACIL MODERADO 

A5-CSRF MEDIA MUY COMUN FACIL MODERADO 

A6-Config FACIL COMUN FACIL MODERADO 

A7-Crypto DIFICIL POCO COMUN DIFICIL SEVERO 

A8-Accesso 
URL 

FACIL POCO COMUN MEDIA MODERADO 

A9-Transporte DIFICIL COMUN FACIL MODERADO 

A10-Redirects MEDIA POCO COMUN FACIL MODERADO 

     Vulnerabilidades 

     de Seguridad 
Vectores de 
Ataque 

Impactos 
Técnicos 

Agentes 
De 

Amenaza 

Impactos 
al Negocio 

Prevalencia Detección Explotación Impacto 



Otros Riesgos 
• Clickjacking (técnica de ataque recién descubierta 

en el 2.008) 

• Denegación de servicio (estuvo en el Top 10 del 
2.004 – Entrada A9) 

• Ejecución de archivos maliciosos (estuvo en el Top 
10 del 2.007 – Entrada A3) 

• Falta de detección y respuesta a las intromisiones 

• Fallas de concurrencia 

• Filtración de información y Manejo inapropiado de 
errores (fue parte del Top 10 del 2.007 – Entrada A6) 

• Registro y responsabilidad insuficientes 
(relacionado al Top 10 del 2.007 – Entrada A6) 

http://www.owasp.org/index.php/Clickjacking
http://www.owasp.org/index.php/Clickjacking
http://www.owasp.org/index.php/Application_Denial_of_Service
http://www.owasp.org/index.php/Top_10_2007-A3
http://www.owasp.org/index.php/ApplicationLayerIntrustionDetection
http://projects.webappsec.org/Information-Leakage
http://www.owasp.org/index.php/Top_10_2007-A6
http://www.owasp.org/index.php/Top_10_2007-A6


Recomendacioes 

Proyectos OWASP 



ESAPI 



XSS (Cross Site Scripting) 
Prevention Cheat Sheet 
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