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Agenda
¿Qué son sistemas críticos?
Seguridad de lenguaje C
¿Porqué Rust?
Rust para principiantes
Demo
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Crítico a nivel de seguridad

¿Qué son sistemas críticos?

Crítico a nivel de misión
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Crítico a nivel de negocios

¿Qué son sistemas críticos?



5

¿Qué son sistemas críticos?

Rover Curiosity 2011
2500 millones USD

● 2.5 millones de líneas de código en C
● Scripts de prueba en Python
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Seguridad de lenguaje de C
¿Porqué C?

– Acceso a bajo nivel del hardware del computador.
– Compiladores optimizados.
– Facilita asociación de restricciones de tiempo real.
– Código del legado de sistemas operativos en C.
– Más de 50 años de existencia y actualización.
– Pero...
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Seguridad de lenguaje de C
Problemas de lenguaje C

– Falta de verificación de límites de arreglos.
– Dereferenciación de punteros nulos.
– Funciones de la biblioteca estándar con vulnerabilidades.
– Errores simples pueden desencadenar grandes 

vulnerabilidades de memoria explotables.

SIGSEGV invalid memory access (segmentation fault)

SIGABRT abnormal termination condition
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Seguridad de lenguaje de C

EJEMPLOS
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Seguridad de lenguaje de C

https://cturt.github.io/ps4.html
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¿Porqué Rust?

https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF

Noviembre del año 2022
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C/C++ son flexibles en el manejo de la memoria
– Delegan la responsabilidad al programador del manejo de 

las referencias. Se puede lograr con buenas prácticas.
Se recomienda hacer uso de lenguajes de programación 

seguros a nivel de memoria en la medida de lo posible.
La NSA menciona específicamente lenguajes como

– C#, Go, Java®, Ruby™, Rust®, y Swift®

¿Porqué Rust?
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C# → Compilado para lenguaje intermedio
Go → Completamente compilado
Java® → Compilado para máquina virtual
Ruby™ → Interpretado
Rust® → Completamente compilado
Swift® → Completamente compilado

¿Porqué Rust?
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https://greenlab.di.uminho.pt/wp-content/uploads/2017/09/paperSLE.pdf

¿Porqué Rust?
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¿Porqué Rust?

“Rust is on its seventh 
year as the most loved 
language with 87% of 
developers saying they 
want to continue using it.”
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Desde diciembre de 2022 el kernel de Linux soporta Rust
– Segundo lenguaje soportado después de C desde la 

creación de Linux en 1991
Diversas compañías han adoptado Rust

¿Porqué Rust?
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Rust para principiantes

Rust es un lenguaje de programación 
multiparadigma de tipos estáticos de bajo 
nivel que se centra en la seguridad y el 
rendimiento.

Rust comenzó como un pequeño proyecto 
paralelo en Mozilla. La empresa vio su 
potencial como sucesor de C/C++ y 
comenzó a patrocinar el nuevo lenguaje de 
programación.

Lanzado en el año 2015
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Rust para principiantes
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Rust para principiantes
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Rust para principiantes

Ejemplos
–Tipos de datos
–Seguridad en acceso a 
memoria

–Control de flujo
–Funciones
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Rust para principiantes
Aspectos básicos de manejo de errores

– Rust incluye un mecanismo basado en enumeraciones 
para el manejo de los errores de las funciones

pub enum Result<T, E> {

    Ok(T),

    Err(E),

}

Ok(T) → Contiene el valor cuando no 
hay error

Err(E) → Contiene el valor de error
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Rust para principiantes
Software usado

– cargo y rustc que pueden ser instalados mediante rustp (Linux y 
Windows)

– Visual Studio Code junto con las extensiones: rust-analyzer y 
CodeLLDB. En Windows usar la extensión Microsoft C++.

https://forge.rust-lang.org/infra/other-installation-methods.html
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Demo

Control RST de un doble integrador



parrado@uniquindio.edu.co
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